INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUL DE MINAS GERAIS
Concurso Publico - Técnico-Administrativo em Educacéo - Edital n° 72/2019

Prova Pratica

Cargo: Técnico de Tecnologia da Informacao - Area: Infra estrutura

Lista de Atividades
Esta € a Lista de Atividades e o Caderno de Respostas e sera o Unico documento
avaliado pela banca examinadora, portanto, escreva as suas respostas com bastante
atencdao e clareza.

O ambiente de rede da figura abaixo deve ser considerado:

Adaptador 1
Modo: Rede
Interna

Rede do
Hospedeiro

| Adaptador 2 h

Modo: Rede
Interna

Adaptador 1
Modo: Bridge

—
Adaptador 1
Modo: Rede
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Figura 1. Representacgédo da infraestrutura de rede

Observacdes:

(1) As maquinas Vvirtuais estdo identificadas pelos seus hostnames,
respectivamente, como servidor, clientel e cliente2 e serdo referenciadas apenas como
“maquinas virtuais” ou pelos nomes Servidor, Clientel e Cliente2, respectivamente.

(2) As credencias de acesso das maquinas virtuais sao:

Usuério: root

Senha: prova2019

(3) Execute as atividades da prova fazendo a configuracao na respectiva maquina
virtual e transcrevendo no Caderno de Respostas o(s) arquivo(s) de configuracdo
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alterado(s) e a(s) modificacdo(bes) feitas ou os comandos executados. As linhas de
comentario ndo sao necessarias e serdao desconsideradas. Apresente aqui a versao final
do(s) arquivo(s) deixada em cada sistema (apenas as linhas alteradas, comentadas,
adicionadas ou removidas).

(4) Os arquivos das maquinas virtuais que forem alterados devem ser indicados
com seu caminho absoluto. Exemplo: um arquivo “prova.txt” no diretorio “/tmp” deve ser
informado como: “/tmp/prova.txt”.

(5) A diferenca entre letras mailsculas e minusculas ndo serd considerada como
critério de pontuacao.

(6) Aperte a tecla CTRL do lado direito do teclado para sair da tela da maquina
virtual e voltar para o computador hospedeiro.

(7) Caso seja necessario, consulte os manuais disponiveis.

(8) Lembre-se de reiniciar a maquina virtual ou o servico para que as alteracdes
sejam aplicadas.

(9) Todas as configuracBes necessarias para a execucdo das atividades se
encontram no diretorio “/etc” podendo estar em sub-diretérios.

(10) Faca as atividades na sequéncia proposta no caderno pois as Ultimas
atividades dependem das primeiras.

(11) A banca néo ira considerar respostas incompletas até porque os sistemas nao
funcionardo com configuragdes incompletas.

(12) As respostas das atividades devem ser transcritas a caneta.
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Atividade 1 - Configuracdes de Rede

Configure a rede interna das maquinas virtuais Servidor, Clientel e Cliente2
respeitando a infraestrutura demonstrada na Figura 1. Para isso, faca a subdivisdo do
endereco de rede IP Classe C 192.168.10.0 para que cada sub-rede tenha no maximo 8
(oito) enderecos cada.

Escolha uma das sub-redes definidas acima e configure a rede interna que
interconecta as maquinas virtuais com enderecos dessa sub-rede, sendo o primeiro
endereco reservado para a rede e o Ultimo para o broadcast.

Os adaptadores (interfaces) da rede interna deverdo ser configuradas de modo
estatico e ap0és a reinicializacdo das maquinas virtuais, a configuracdo da interface deve
ser preservada e a interface deve estar ativa (no estado “UP”). O endereco de IP,
mascara de rede, endereco da rede e o endereco de broadcast devem estar explicitados
na configuracdo. Nas maquinas virtuais Clientel e Cliente2, configure o gateway como
sendo o endereco IP da maquina virtual Servidor. Na maquina virtual Servidor, configure a
interface externa (bridge) para obter o endereco IP por DHCP. Considere, na maquina
virtual Servidor, a primeira interface como sendo a interface externa (bridge) e a segunda
como sendo a interface da rede interna.

Configure o arquivo “hosts” das maquinas virtuais de modo que cada uma delas
possa ser identificada apenas pelo seu hosthame (cada maquina virtual deve ser capaz
de se identificar e de identificar as outras maquinas virtuais apenas pelos seus
hostnames). Adicione o seguinte dominio para a configuracdo dos enderecos:
ifsuldeminas.edu.br.

a) Arquivo(s) de configuracéo de rede alterado(s): (peso 5,0)

b) Alteracdo(6es) realizada(s) na configuracdo de rede da maquina virtual Servidor:
(peso 5,0)

c) Alteracdo(des) realizada(s) na configuracdo da rede da maquina virtual Clientel:
(peso 5,0)

d) Alteracdo(6es) realizada(s) na configuracdo de rede da maquina virtual Cliente2:
(peso 5,0)

e) Alteracdo(des) realizada(s) no arquivo “hosts” das maquinas virtuais (se 0s arquivos

ficarem iguais, informe apenas uma vez — desconsidere a configuragéo de IPv6):
(peso 5,0)
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Atividade 2 - Configuracao de um Servidor Web

Tarefas relacionadas a configuracdo de um servidor web Apache verséo 2. Execute
as atividades abaixo na maquina virtual Servidor.

Observacoes:

(1) Os arquivos de configuracdo dos virtual hosts se encontram em
“/etc/apache2/sites-available/".

(2) Caso a configuracao padrao nao esteja presente no arquivo, adicione.

(3) Os acessos aos sites configurados devem ser feitos através de um navegador
do computador hospedeiro apontando para o IP do Adaptador 1 da maquina virtual
Servidor.

a) Altere o arquivo de configuracdo do virtual host “padrdo” para que o diretorio
raiz (diretdrio “root” do servico) aponte para o diretério “/padrao”, altere o e-mail
do administrador do servidor para webmaster@ifsuldeminas.edu.br e altere o
nome do servidor para www.ifsuldeminas.edu.br: (peso 5,0)

b) Altere o arquivo de configuracdo do virtual host “padrdo” para que, ao se
realizar um acesso pelo navegador a uma pagina no site configurado, nao se
tenha o erro “Forbidden. You don't have permission to access / on this server” (ou
seja, acesso negado ao diretorio raiz do servidor): (peso 6,0)

c¢) Desative o virtual host “siteantigo” de forma que ele possa ser ativado
novamente no futuro. Nao exclua o(s) arquivo(s) de configuracdo do virtual
host: (peso 5,0)

d) Altere a configuracéo do virtual host “sitenovo” para que o diretério raiz aponte
para o diretorio “/sitenovo” e para que o virtual host funcione utilizando a porta
84. Adicione também configuracdes para que, ao se realizar um acesso pelo
navegador a uma pagina no site configurado, ndo se tenha o erro “Forbidden.
You don't have permission to access / on this server” (ou seja, acesso negado ao
diretorio raiz do servidor). Apos as configuracdes, ative o virtual host: (peso
6,0)

e) Através de um navegador do computador hospedeiro, acesse o0 site

configurado pelo virtual host “sitenovo” e transcreva aqui o conteudo exato
mostrado na tela do navegador: (peso 5,0)
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Atividade 3 - Gerenciamento de Servidores

Operacgdes de configuracdo e administracdo de servidores. Execute as atividades
abaixo na maquina virtual indicada.

a) No Servidor: Informe o caminho absoluto do arquivo que deve ser editado para
modificar as configuracdes do servidor OpenSSH: (peso 5,0)

b) No Servidor: Altere as diretivas do arquivo de configuracdo do servidor
OpenSSH para que o servico utilize (“escute”) a porta 3333: (peso 5,0)

c¢) No Servidor: Altere as diretivas do arquivo de configuragdo do servidor
OpenSSH para que o servi¢co permita o login do usuario “root”: (peso 5,0)

d) No Cliente2: Envie, através do comando de cOpia segura de arquivos (que
utiliza o protocolo SSH), o arquivo “/root/teste-clientel.sh” para o diretério “/root”
da maquina virtual Servidor. Nao utilize o comando SFTP e considere a porta
3333 ja alterada no Servidor anteriormente. Obs: (1) Se Ihe for apresentada a
seguinte mensagem: “Are you sure you want to continue connecting (yes/no)?”,
responda “yes”. (2) Utilize a credencial de acesso ja informada: (peso 6,0)

e) No Servidor: Execute o script “/root/teste-clientel.sh” no terminal. Transcreva aqui
a saida da execucgédo do script na tela. Obs: (1) Caso o script ndo execute por
falta de permissdo, digite no prompt do terminal o comando: “chmod a+x
/root/teste-cliente1.sh” e execute o script novamente. (2) Se lhe for apresentada a
seguinte mensagem: “Are you sure you want to continue connecting (yes/no)?”,
responda “yes”. (3) Utilize a credencial de acesso ja informada: (peso 5,0)
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Atividade 4 - Firewall

Operacdes com firewall IPTABLES. Execute as atividades abaixo na maquina
virtual indicada.

a) No Servidor: Execute comandos do IPTABLES para que as conexfes ao
servico SSH (OpenSSH) do servidor, na porta 3333, vindas da maquina virtual
Clientel, sejam bloqueadas: (peso 6,0)

b) No Servidor: Execute comandos do IPTABLES para que as conexdes ao
servico Web (Apache) do servidor, na porta 80, vindas da maquina virtual
Cliente2, sejam bloqueadas: (peso 6,0)

c¢) No Clientel: Execute o comando NMAP com o parametro “-p 0-4000 -open” e
verifique as portas dos servicos em funcionamento na maquina virtual Servidor.
Transcreva abaixo a saida do comando na tela informando todos os servicos
abertos encontrados e suas respectivas portas (apenas as portas encontradas
e 0s respectivos servicos). Obs: Serdo consideradas as portas abertas ou
fechadas nas atividades 2, 3 e 4 e as ja abertas/fechadas na maquina virtual
Servidor: (peso 5,0)

d) No Cliente2: Execute o comando NMAP com o parametro “-p 0-4000 -open” e
verifiqgue as portas dos servigcos em funcionamento na maquina virtual Servidor.
Transcreva abaixo a saida do comando na tela informando todos os servigos
abertos encontrados e suas respectivas portas (apenas as portas encontradas
e 0s respectivos servicos): (peso 5,0)
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FOLHA DE RESPOSTAS DAS ATIVIDADES

J X1 o b= L (U] = LR
CPF e,

Atividade 1 — Configuragoes de Rede
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Atividade 2 — Configuragao de um Servidor Web
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Atividade 3 — Gerenciamento de Servidores
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Atividade 4 — Firewall

IFSULDEMINAS — Edital 072/2019 — Técnico de T.I. (INFRA ESTRUTURA) — Prova Préatica — Péagina 10 de 10



	Prova Prática
	Cargo: Técnico de Tecnologia da Informação - Área: Infra estrutura

